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Entender la importancia que juegan las telecomunicaciones es una de las maneras 
que podemos decir al momento de cursar el diplomado “CISCO diseño e 
implementación de redes LAN-WAN”, para entender el funcionamiento de cómo se 
mueve la información a través de las redes de información, son algunos de los 
alcances obtenidos más importantes, logrados en el desarrollo del curso, y será 
mostrado a lo largo de este trabajo, donde se pone a disposición una muestra del 


























Understanding the importance of telecommunications is one of the ways we can tell 
when pursuing the diploma "CISCO design and implementation of LAN-WAN 
networks", to understand how information moves through the networks of 
information, are some of the most important scopes obtained, achieved in the course 
development, and will be shown throughout this work, where a sample of the 



























El examen de habilidades comprende protocolos de routing dinámico OSPF, 
configuración de servers DHCP,NAT, ACL. Estas pueden implementarse en router 
para aumentar la seguridad de una red o implementar políticas de entrada y salida 
de paquetes para ciertos equipos específicos. Se configuran servidores DHCP, el 
cual es un protocolo de difusión que trabaja de forma predeterminada en donde sus 





























1.1 OBJETIVO GENERAL 
 
Con los conocimientos adquiridos en el diplomado implementamos la identificación de los 
dispositivos para utilizar la construcción de una topología de red, inicializamos los 
dispositivos de Networking, realizamos la configuración básica a dispositivos de 
comunicación como Routers, Switch, Servidores configurando su seguridad, las Vlan y 
todas sus interfaces, también definimos la configuración de OFSF e implementar los 



























5. Descripción del escenario propuesto para la prueba de habilidades #1 
 
 
Una empresa posee sucursales distribuidas en las ciudades de Bogotá, Medellín y 
Cali en donde el estudiante será el administrador de la red, el cual deberá configurar 
e interconectar entre sí cada uno de los dispositivos que forman parte del escenario, 
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de 
enrutamiento y demás aspectos que forman parte de la topología de red. 
 
5.1 Parte 1: Asignación de direcciones IP: 
 
 Se debe dividir (subnetear) la red creando una segmentación en 
ocho partes, para permitir crecimiento futuro de la red corporativa. 











Ilustración 1 Problema 1 
Ilustración 2 Asignación de direcciones IP 

















Ilustración 4 Asignación de direcciones IP 
Ilustración 5 Asignación de direcciones IP 
Ilustración 6 Asignación de direcciones IP 
Ilustración 7 Asignación de direcciones IP 
Ilustración 8 Asignación de direcciones IP 
5.2 Parte 2: Configuración Básica. 
 Completar la siguiente tabla con la configuración básica de los routers, 









Ilustración 9 configuración básica de los routers 
Ilustración 10 configuración básica de los routers 
Ilustración 11 configuración básica de los routers 






Ilustración 12 configuración básica de los routers 
Ilustración 13 configuración básica de los routers 
 
Ilustración 14 configuración básica de los routers 
 Hacemos ping para probar la conexión.
 
 






Ilustración 15 configuración básica de los routers 







9. Parte 4: Configuración de las listas de Control de Acceso. 
 
Ilustración 17 Configuración de Enrutamiento. 
Ilustración 18 Configuración de Enrutamiento. 
Ilustración 19 Configuración de Enrutamiento. 















11. Descripción del escenario propuesto para la prueba de habilidades #2 
Una empresa tiene la conexión a internet en una red Ethernet, lo cual deben 
adaptarlo para facilitar que sus router y las redes que incluyen puedan, por esa vía, 




Ilustración 20 Escenario 2 
12. Configuración inicial 
 
Todos los router deberán tener los siguiente: 
 Configuración básica.






Ilustración 21 Configuración básica. 
Ilustración 22 Configuración básica. 
 
Ilustración 23 Configuración básica. 
 
  
Ilustración 25 Configuración básica. 
 
 
Ilustración 24 Configuración básica. 
 
13. Configuración básica de los Switches 
 Asignamos nombres a las vlan.
 Asignamos las ip a los puertos correspondientes.
 Enrutamiento.

Ilustración 27 Configuración básica de los Switches 
Ilustración 26 Configuración básica. 
 












Ilustración 28 Configuración básica de los Switches 
 




Ilustración 31 servicio Syslog 
 
15. Configuramos la autenticación local con AAA. 
 
 






Ilustración 32 servicio Syslog 








Establezca un servidor TFTP y almacene todos los archivos necesarios de los 
router. 
 
Ilustración 35 Autenticación local con AAA 
Ilustración 36 Autenticación local con AAA 
 
 








Ilustración 37 servidor TFTP 
Ilustración 38 DHCP 
18. Configuramos los NAT estático y de sobrecarga. 
 
 






Ilustración 39 NAT estático y de sobrecarga 
Ilustración 40 control de acceso 
Ilustración 41 control de acceso 
 
 











Ilustración 42 Enrutamiento OSPF 
 
Ilustración 44 Enrutamiento OSPF 
 




Con el desarrollo de esta actividad de habilidades practica se realiza un número 
amplio de tareas importantes para el buen desarrollo de los ejercicios propuestos, 
en este se ejecutan funciones como la de verificar una conexión entre los 
dispositivos proporcionada en la configuración inicial de la topología,se configura el 
enrutamiento, el OSPF, las Vlan, la seguridad de los Router, se configura la ACL de 
los Router, esto con el objetivo de mitigar los ataques de forma remota y por 
supuesto no podrían faltar la verificación de la funcionalidad de las actividades 
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